Kullanim Kilavuzu - Sifre Sifirlama ve Hesap Guvenligi

KULLANIM KILAVUZU - K-04

Sifre Sifirlama ve Hesap Guivenligi

Sifrenizi unuttugunuzda e-postayla yeni sifre belirleme, sifre kurallari, hesabin kilitlenmesi ve

acilmasi, actk oturumlari kapatma ve Ayarlar'dan sifre degistirme.

Baslamadan once

o E-posta erisimi: Sifirlama baglantisi hesabiniza kayitli e-posta adresine gider. O adresin gelen kutusuna
erisebiliyor olmalisiniz.

e Baglantinin siiresi: Sifirlama baglantisi 24 saat gegerlidir ve yalniz bir kez kullanilir. Sifreniz degistikten
sonra, daha once istenmis butun sifirlama baglantilari da gegersiz olur.

e  Etkisi: Sifre sifirlandiginda hesabinizin bltiin agik oturumlari (baska tarayicilar, mobil uygulama) kapanir.
Her yerde yeni sifrenizle yeniden giris yaparsiniz.

Adim adim sifre sifirlama
“Sifremi unuttum” baglantisina tiklayin

Giris sayfasinda, Giris yap digmesinin Ustlindeki Sifremi unuttum baglantisina tiklayin. E-posta alanina
adresinizi yazdiysaniz pencerede hazir gelir.

Hesabiniza giris yapm

Tesislerinize, belgelerinize ve degerlendirmelerinize kaldiginiz
yerden devam edin.

E-posta

sifre.ornek@ecorapor-cimento.test

sifre

Sifreniz ®

1
Girig yap

Hesabiniz yok mu? Kayit olun

anim Sézlesmesi

Gorsel 1. Giris formundaki Sifremi unuttum baglantisi

n Sifremi unuttum — sifirlama penceresini agar.

n E-posta adresinizi yazip baglant: isteyin

Acilan Sifrenizi sifirlayin penceresinde adresinizi denetleyin ve Baglanti gonder digmesine basin.
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Sifrenizi sifirlayin

Hesabiniza kayitli e-posta adresini yazin; size bir sifirlama
baglantisi gonderelim.

-posta

sifre.ornek@ecorapor-cimento.test

Baglant gonder

Gorsel 2. Sifrenizi sifirlayin penceresi

n E-posta — hesabiniza kayith adres.
B Baglanti gonder — sifirlama baglantisini génderir.

Pencere, baglantinin gonderildigini bildirir. Glivenliginiz igin adresin sistemde kayith olup olmadigi séylenmez.

Sifrenizi sifirlayin

Hesabiniza kayitli e-posta adresini yazin; size bir sifirlama
baglantisi génderelim.

E Bu adrese kayitli bir hesap varsa, birkag dakika iginde
sifirlama baglantisi gelecek. Gereksiz kutusunu da
kontrol edin.

Gorsel 3. Baglanti génderildi bilgisi

n E-postadaki baglantiy1 acin

Ecorapor'dan gelen e-postadaki sifre sifirlama baglantisina tiklayin. Birkag dakika icinde gelmezse Gereksiz
(Spam) klasoriine bakin. Baglanti tarayicinizda Yeni sifre belirleyin sayfasini acar.

n Yeni sifrenizi yazin

Sayfanin Ustlinde sifresini degistirdiginiz hesabin adresi yazar. Yeni sifre alanina yazdikga Sifre giicii gubugu ve
kural listesi glincellenir. Karsilanmayan kural ve iki alanin eslesmemesi kirmiziyla gosterilir.
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Yeni sifre belirleyin

sifre.ornek@ecorapor-cimento.test hesabi igin yeni gifrenizi
yazin. Acik oturumlanniz kapatilacak.

%i!re glicil orta|
En az 10 karakter Bir bliyiik harf (A-Z)
~ Bir kiiglk harf (a-z) ~* Bir rakam (0-9)

Bir Gzel karakter (|@#3%...)

Sifre en az 10 karakter olmali.

Sifre tekrar *

........ ®

%ilreler eslesmiyor. ]
Sifreyi degistir

Gorsel 4. Kurallara uymayan ve eslesmeyen sifre

n Sifresi degisecek hesabin e-posta adresi ve acik oturumlarin kapatilacagi uyarisi.
B Yeni sifre — yeni sifreniz.

E Sifre giicli — karsilanan kurallar onay isaretiyle gorindr.

n “Sifreler eslesmiyor.” — Sifre tekrar alani ilk alanla ayni olmal.

Sifre kurallar kayittakiyle aynidir:

e Enaz 10 karakter (en ¢cok 100)

e  Bir buyuk harf (A-Z) ve bir kiigik harf (a-z)

e Birrakam (0-9)

e  Bir dzel karakter (|@#S...)

“ “Sifreyi degistir” diigmesine basin

Bes kuralin hepsi karsilandiginda ¢ubuk Cok giiglii olur. Sifreyi Sifre tekrar alanina yeniden yazin ve $Sifreyi
degistir digmesine basin.
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Yeni sifre belirleyin

sifre.ornek@ecorapor-cimento.test hesabi igin yeni sifrenizi
yazin. Acik oturumlanniz kapatilacak.

Yeni sifre *

sssssssssssssssss @
Sifre glici Cok gliclii
e X X X ¢} J
v En az 10 karakter v Bir bilyiik harf (A-Z)
v Bir kiiglik harf (a-z) v Bir rakam (0-9)

" Bir 6zel karakter ({@#$...)

Sifre tekrar *

1
Sifreyi degistir

Gorsel 5. Kurallari karsilayan yeni sifre

n Sifreyi degistir — yeni sifreyi kaydeder.
n Yeni sifrenizle giris yapin

“Sifreniz degistirildi” ekraninda Girigse dén digmesine tiklayin.

Sifreniz degistirildi

@ Yeni sifrenizle giris yapabilirsiniz.

Girige don

Gorsel 6. Sifreniz degistirildi
n Girise dén — giris sayfasini acar.

Giris sayfasinin Ustlinde “Sifreniz degistirildi. Yeni sifrenizle giris yapin.” notu gérinir. E-posta adresinizi ve
yeni sifrenizi yazip giris yapin (bkz. K-01).
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Hesabiniza giris yapin

Tesislerinize, belgelerinize ve degerlendirmelerinize kaldiginiz
yerden devam edin.

T Sifreniz degistirildi. Yeni gifrenizle giris yapin.

E-posta

ornek@firma.com.tr

Sifre

Sifreniz O]

Sifremi unuttum
Girig yap
Hesabiniz yok mu? Kayit olun

Uyelik ve Kullanim Sézlesmesi - Gizlilik Politikas

Kullanici Aydinlatma Metn

Gorsel 7. Sifre degistirildi notuyla giris sayfasi
n Sifrenin degistirildigini bildiren not.

Bilgi: Sifirlama baglantisini agabilen kisi e-postanin sahibi sayilir. Bu ylzden sifre sifirlandiginda e-posta
adresiniz de dogrulanmis olur ve hesap kilitliyse kilit kalkar.

Baglanti calismadiginda

Baglantinin siresi dolduysa ya da sifre o baglantiyla (veya baska bir baglantiyla) zaten degistirildiyse Sifreyi
degistir digmesine bastiginizda hata c¢ikar. Hatanin altindaki Yeni baglanti iste ile sifirlama penceresini
yeniden agin.

Yeni sifre belirleyin

sifre.ornek@ecorapor-cimento.test hesabi igin yeni sifrenizi
yazin. Acik oturumlariniz kapatilacak.

Yeni sifre *

cssesessrssasanns (e}
Sifre glicli Cok giicll
+ Enaz 10 karakter + Bir bilyiik harf (A-Z)
~ Bir kiigiik harf (a-z) + Bir rakam (0-9)

+ Bir 6zel karakter (|{@#$...)

Sifre tekrar *

................. ®

ifirlama baglantisi gecgersiz ya da siiresi dolmus. Yeni bir baglanti ]
teyin.

‘eni baglanti iste

Sifreyi degistir

Gorsel 8. Gegersiz ya da siiresi dolmus baglanti
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n Baglantinin gegersiz oldugunu bildiren uyari.
E Yeni baglanti iste — Sifrenizi sifirlayin penceresini agar.

E-postadaki baglanti eksik kopyalandiysa (6r. satir sonunda béliindliyse) sayfa Baglanti eksik basligiyla agilir.
Baglantiyi e-postadan tam olarak ac¢in ya da Yeni baglanti iste digmesine basin.

Baglant1 eksik

Bu sifirlama baglantisi eksik ya da bozuk. E-postadaki baglantiyi
tam olarak acin ya da yeni bir baglanti isteyin.

1
Yeni baglanti iste

Gorsel 9. Baglanti eksik

n Yeni baglanti iste — yeni bir sifirlama baglantisi ister.

Hesabin kilitlenmesi

Art arda 5 kez hatali sifre girildiginde hesap 15 dakika kilitlenir. Kilit siresince dogru sifreyle de giris yapilamaz.
Giris formunda hatali sifredeki genel uyari goriiniir; glivenliginiz i¢in hesabin kilitli oldugu ayrica sdylenmez:

E-posta

sifre.ornek@ecorapor-cimento.test

................. @

Sifremi unuttum

onra giris bir siire durdurulur.

Girig yap

Gorsel 10. Art arda hatali denemeden sonra giris uyarisi

@%—posta ya da sifre hatali. Art arda hatali denemelerden ]
Si

n “E-posta ya da sifre hatali. Art arda hatali denemelerden sonra giris bir siire durdurulur.”
Kilit agmanin iki yolu vardir:

1. 15 dakika bekleyin; kilit kendiliginden kalkar.

2. Hemen girmeniz gerekiyorsa sifrenizi sifirlayin. Sifirlama kilidi de kaldirir.

Basarili her giris hatali deneme sayacini sifirlar.
Dikkat: Hesabinizi siz kilitlemediyseniz biri sifrenizi tahmin etmeye ¢alisiyor olabilir. Sifrenizi sifirlayin ve

kurum yoneticinize haber verin.

Kilitten ayri olarak, ayni internet baglantisindan bir dakikada 10'dan fazla giris, kayit ya da sifre sifirlama istegi
gonderilirse “Cok fazla deneme yapildi. Biraz bekleyip yeniden deneyin.” uyarisi ¢ikar. Bir dakika bekleyin. Ayni
agl kullanan ekip arkadaslarinizin denemeleri de bu sayiya girer.
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Sifre degistirme

Sifrenizi biliyorsaniz sifirlama baglantisi istemeden degistirebilirsiniz. Kullandiginiz cihazdaki oturum acik kalir;
diger cihazlardaki oturumlar kapanir.

n Ayarlar > Oturum boliimiinii agin

Sag Ustteki adiniza tiklayip Ayarlar'i secin. Oturum bolimindeki Parola satirinda Parola degistir digmesine
tiklayin.

Oturum

1
Parola Degistirince diger cihazlardaki oturumlar kapanir. Parola degistir
Bu cihaz [» Bucihazda ¢ikis yap

Gorsel 11. Ayarlar » Oturum » Parola
n Parola degistir — sagdan Parolayi degistir panelini acar.
n Mevcut ve yeni parolanizi yazin

Agilan panelde 6nce su anki parolanizi, sonra yeni parolanizi iki kez yazin. Yeni parola, sifirlamadaki kurallara
uymalidir; Sifre glicli cubugu yazdikca giincellenir.

Parolayi degistir

Bu clhazdaki oturum agik kalir; diger cihazlarda yeniden girig yapmaniz gereki

@

Gok giiglii

' Bir kiigiik harf (a-z) + Bir rakam (0-8)
/' Bir zel karakter (@#5..)

feni parola (tekrar) *
‘f ................... o]

+ Enaz 10 karakter « Bir bilyiik harf (A-Z) ‘

4

Vazge¢ Parolay) degigtir

Gorsel 12. Parolayi degistir paneli

n Mevcut parola — su anda kullandiginiz parola.

B Yeni parola — yeni parolaniz; altinda Sifre giicii ve kural listesi.
B Yeni parola (tekrar) — yeni parolayi yeniden yazin.

n Parolayi degistir — yeni parolayi kaydeder.
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n Sonucu kontrol edin

Kullanim Kilavuzu - Sifre Sifirlama ve Hesap Guvenligi

Degisiklik kaydedilince panel kapanir ve Parola satirinda “Parolaniz degistirildi. Diger cihazlardaki oturumlar

kapatildi.” yazar.

Oturum
Parola ?’arolamz degistirildi. Diger cihazlardaki oturumlar kapatlldl.] Parola degistir
Bu cihaz [» Bucihazda ¢ikis yap

Gorsel 13. Parola degistirildi bilgisi

n Parolanin degistirildigini ve diger oturumlarin kapatildigini bildiren not.

Panelde ¢ikabilecek uyarilar:

Uyari ‘ Ne yapmalisiniz?

Mevcut parola hatal.

Parola glivenlik kurallarini
karsilamiyor: ...

Cok sayida hatali deneme yapildi;
hesap gecici olarak kilitlendi.

Hesabinizin parolasi yok.

Su anki parolanizi yeniden yazin. Hatali denemeler giristeki kilit sayacina
eklenir.

Uyarida eksik kural yazar. Yukaridaki bes kurali karsilayan bir parola yazin.

15 dakika bekleyin ya da sifrenizi sifirlayin.

Hesabi Google ile agtiysaniz heniiz parolaniz yoktur. Giris ekranindaki
Sifremi unuttum ile bir parola belirleyin.

I Bilgi: Mobil uygulamada ayni islem Hesap » Sifre degistir ekranindan yapilir (bkz. K-25).

Hesabinizi korumak icin

Oneri ‘ Neden

Ecorapor sifrenizi baska sitelerde
kullanmayin.

Ortak bilgisayarda isiniz bitince ¢ikis
yapin.

Suphelendiginizde sifrenizi sifirlayin.

Sifre yoneticisi kullanin.

Kurum hesaplarini paylasmayin.

Tgili kilavuzlar

e K-01 Giris Yapma
e K-02 Cikis Yapma

Bagka bir sitede sizan sifre, hesabinizi da agar.

Tarayiclyl kapatmak oturumu kapatmaz (bkz. K-02).

Sifirlama biitln agik oturumlari kapatir; ele gegirilmis bir oturum da sona
erer.

Uzun ve benzersiz sifreleri hatirlamak zorunda kalmazsiniz. Sifirlama sayfasi,
sifre yOneticisinin yeni sifreyi dogru hesaba kaydetmesine izin verir.

Her kisiye ayn Uyelik agin (bkz. K-06). Rol ve yetkiler kisiye gore verilir;
yapilan isler kisiyle izlenir.

e K-05 Profil, Tercihler ve Bildirim Ayarlari
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e K-25 Mobil Uygulama: Kurulum ve Giris
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